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具有 自恢复能力的机群监控系统结构 

范中磊 
，；r 瓣 (长安大学 信息工程学院，陕西 西安 710064) 

摘 要：提 出了一种具有自恢复能力的机群监控系统结构，采用该结构的监控系统可以自动、及时地完成机群系统 

中故障的发现和排除，从而可极大地增强机群监控系统的智能化和主动控制能力，有效提高整个机群系统的可靠 

性．采用该结构开发的机群监控系统 已经在 Linux机群存储系统中得以应用，取得了良好的效果． 
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Architecture of Cluster M onitoring System with Self-Healing Ability 

FAN Zhong-lei 

(School of Information Engineering，Chang an University，Xi an 710064，China) 

Abstract：This paper presents a kind of architecture of cluster monitoring system with self-healing ability，which en— 

ables cluster monitoring system to find and eliminate faults of a cluster system automatically and timely，and 

strengthens the intelligence and active control ability of a cluster monitoring system itself greatly，and then improves 

the reliability of a cluster system． A cluster monitoring system developed by employing this proposed architecture 

has been applied tO I inux-based cluster storage system and achieved good effectiveness． 
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1 引言 

随着网络技术的迅速发展，基于网络互联的各 

种分布式应用系统也逐渐增多．如提供 WWw 服务 

的web服务器机群、提供数据库服务的数据库服务 

器机群、提供计算服务的计算服务器机群等．在很多 

应用场合，如数据中心、电子商务、科学计算等，机群 

中包含大量的服务器节点和网络设备，而且这些服 

务器节点和设备的物理位置分布范围也可能是很广 

的．如何对上述这样的机群系统进行有效地监测和 

控制，以及时地发现并排除系统中已存在的和潜在 

的故障，保证整个系统高效可靠的运行，便成为机群 

监控系统需要解决的一个重要问题 ． 

传统的机群监控系统大多集中在信息获取方 

面，也就是监测方面，而在对系统的控制能力上相对 

是比较弱的，特别是在 自动控制能力上就更加薄弱 

了．比较有代表性的就是基于简单网络管理协议 
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(SNMP)的监控系统[4 ]，其大都是利用 SNMP来 

获取所需的信息，加以显示和分析，当发现一些可能 

的问题时便通知管理员，通过人工干预进行故障发 

现和排除．这种人工控制方式会导致系统的故障不 

能及时得到处理，影响系统的工作．在有大量节点， 

而且节点物理位置分布广泛的机群应用中，这个问 

题会更加突出_6]．文中提出了一种具有 自恢复能力 

的机群监控系统结构，采用该结构的系统可以自动、 

及时的完成机群系统中故障的发现和排除，无须人 

工干预，可以极大提高整个机群系统的可靠性，降低 

管理成本． 

2 系统结构 

图1为传统的机群监控系统结构示意图．被监 

控方 1通过其上的监控代理 2传送监测信息 3到监 

控方 4，监控方 4上的监测、显示和报警 5接受其所 

需的监测信息 3，进行显示或报警等；监控方 4上的 
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监测、显示和报警 5也可以通过被监控方 1上的监 

控代理 2向其传送字符型或整型数据信息 6，进行 
一

些阈值的设定等． 
1 4 

I．祓 监 控 万 2．监 控 代 理  3．监 测 佰 息 4监 控 万 

5监测、显示和报警 6．字符型或整形数据信息 

图 1 传统的机群监控系统结构 

图 1所示的传统机群监控系统结构，其信息大 

多是从被监控方流向监控方，缺乏一个有效的从监 

控方到被监控方的控制信息流．尽管像 SNMP协议 

也提供了从监控方到被监控方的信息流功能，但其 

功能较弱，一般只能通过其进行字符型或整型数据 

的传送，很难满足复杂控制的需求． 

基于上述问题，文中提出一种具有 自恢复能力 

的机群监控系统结构，如图2所示．与图1所示的传 

统机群监控系统结构相比，其不同在于，监控方 4上 

的监测、显示和报警 5接受到监测信息 3之后，将其 

传送到中心分析和控制 7，中心控制与分析 7对接 

受的监测信息 3进行分析决策，通过其上的控制信 

息通道接口8和被监控方上 1的控制信息通道接口 

9传送文件数据或控制命令数据 10到被监控方 1， 

并控制被监控方 1执行所需的处理程序或控制命 

令．这里 10中所指的文件数据包括各种应用程序 

(如故障检测程序、故障处理程序、其它可执行程序 

等)和配置文件，控制命令数据包括下载命令、运行 

程序命令和各种系统命令(如启动、关机、重启、资源 

查询、状态查询等)． 
1 4 

— —  _— —  
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一  

6 7 —— 
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1被监控方 2．JI{c控代理 

5监测、显示和报警 

7．中心分析和控制 

9被监控方拧制信息通道接 口 

3．监测信息 4．监控方 

6字符型或整形数据信息 

8监控方控制信息通道接口 

1O文件数据或控制命令数据 

图 2 具有 自恢 复能力的机群监控系统结构 

采用图 2所示的机群监控系统，当监控方的分 

析控制软件发现被监控方出现故障或存在潜在的故 

障时，便可以根据需要，主动地、有针对性地、动态地 

下载一些故障检测程序到被监控方，改变被监控方 

的监测信息(如增加或减少监视信息的节点种类和 

上报频率、提高监视信息密度等)，为其提供进一步 

分析控制所需的监测信息；在获取充分的监测信息 

之后，通过故障原因分析，最终定位故障原因；针对 

其故障，确定相应的处理方案，并通过控制信息通道 

下载相应的处理程序到被监控方并执行，排除故障． 

这样，就提高了监控方对被监控方的控制能力，实现 

了自动的故障分析和排除．不仅使机群监控系统具 

有了自恢复能力，提高了整个机群系统的可靠性，而 

且为系统的升级和维护带来了很大的方便． 

3 实现方法 

图3给出了具有自恢复能力的机群监控系统结 

构的一种实现方法，它已在我们的系统中得以实现 

和应用．其工作流程如下 ： 

(1)监控方 4上的中心控制与分析 7通过其上 

SNMP程序 5定购其所需的监测信息，SNMP程序 

5将定购信息转化为 SNMP SET信息 6传送到被 

监控方 1上的 SNMP程序 2； 

(2)被监控方 1上的SNMP程序2根据收到的 

定购信息进行处理，将监控方 4所需的监测信息转 

化为 SNMP GET信息 3传送 到监控方 4上的 

SNMP程序 5，监控方 4上的 SNMP程序 5对收到 

的监测信息进行整理和预处理之后，将其传给监控 

方 4上的中心分析和控制 7； 

(3)中心控制与分析 7对接受到的监测信息进 

行分析、处理和决策，如有必要，决定动态增加监视 

信息节点，进一步收集系统信息；(这一步骤有可能 

被多次重复) 

(4)中心控制与分析 7对接受到的监测信息进 

行分析、处理和决策，从文件和控制命令库 13中获 

取所需的文件和控制命令属性信息 l4，转化为相应 

的控制命令，通过其上的控制命令发送接口 8传送 

控制命令数据 1O到被监控方上 1的控制命令接受 

和执行程序 9； 

(5)被监控方上 1的控制命令接受和执行程序 

9根据所接受的控制命令，采取相应的处理．如果是 

运行已经下载的程序或系统命令，则直接控制执行； 

如果是需要下载文件，则调用被监控方 1上的 FTP 

客户端程序 1l下载文件； 

(6)被监控方 1上的FTP客户端程序 1l接受 

来 自控制命令接受和执行程序 9的下载命令 17后， 

发送文件访问请求 15到监控方 4上的FTP服务器 

程序12，FTP服务器程序 12从文件和控制命令库 

13中取得文件数据 16，将其传递给FTP客户端程 

序 11，FTP客户端程序 l1在完成文件传输后，返回 

结果给控制命令接受和执行程序 9； 

(7)控制命令接受和执行程序 9接受 FTP客 
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户端程序 l1的返回结果以及其直接控制运行程序 

的返回结果 ，通过监控方 4上的控制命令发送接口 

8返回结果给中心分析和控制 7． 

这样，就实现了从信息的定购、采集、分析处理、 

故障发现到故障排除的自动化．当然，这只是一种实 

现方式，根据具体的应用环境还会有其它的实现方 

式．如不采用 FTP协议传递文件等． 

1 4 
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l 1 旦回 
t才 l5 
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2 
3 J L 

1被监控方 2被监控方SNMP程序 3．SNMPGET信 息 4．监控方 5．监控方SNMP程序 

6．SNMPSET信息 7．中心分析和控制 8监护方控制命令发送 口 

9．被监控方控制命令接受和执行程序 lO．控制命令数据 11．FTP客户端程序 

12．FTP服务器程序 1 3文件和控制命令库 14文件和控制命令属性数据 

15．文件访问请求 16．文件数据 t7下载命令 

图 3 具有 自恢复能力的机群监控系统实现 

4 结束语 

文中提出的具有白恢复能力的机群监控系统结 

构是基于动态、主动监视和控制的设计思路 ，不同于 

传统的静态配置和管理的设计思想，可以极大提高 

机群监控系统的主动控制、精确控制和升级维护能 

力以及整个机群系统的可靠性．采用该结构的机群 

监控系统已在实际的 IAnux机群存储系统中得到应 

用，所开发的系统提供了良好的接口，允许用户动态 

添加新的信息处理程序和故障处理程序，具有 良好 

的可扩展性． 
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